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Upgrade der Bomgar Privileged Access Management-
Software vornehmen

Besuchen Sie das Produkianderungsprotokoll, um Einzelheiten zu jeder Version der Bomgar Privileged Access Management-
Software einzusehen.

Aktualisierungsvorbereitung

« Legen Sie vor der Aktualisierung stets eine Sicherungskopie lhrer Einstellungen und Konfiguration tber /login >
Verwaltung > Softwareverwaltung an. Es wird empfohlen, ebenfalls eine Kopie Ihrer SSL-Zertifikate und Ihres privaten
Schlussels zu kopieren und diese lokal zu speichern, um im Falle eines fehlerhaften Upgrades Kontinuitat zu
gewahrleisten.

« Um wichtige Softwareversionen zu erhalten werden Kunden mit einem aktuellen Wartungsvertrag in einen Rollout-Zeitplan
eingetragen. Wenn die Aktualisierung verfugbar ist, wird Bomgar Sie per E-Mail dariber informieren und Sie dazu
auffordern, die Aktualisierung vorzunehmen.

« Die Installation dauert in der Regel zwischen 15 Minuten und einer Stunde. Wenn Sie jedoch eine groRe Datenmenge auf
Ihrem Gerat speichern (z. B. Aufnahmen von Sitzungen), kann die Installation deutlich Ianger dauern.

« Bomgar empfiehlt, Aktualisierungen innerhalb des angegebenen Wartungszeitraums vorzunehmen. Wahrend der
Aktualisierung ist Ihre Bomgar-Website kurzzeitig nicht verfigbar. Alle angemeldeten Benutzer werden abgemeldet und
aktive Sitzungen werden beendet.

« Bomgar empfiehlt ebenfalls, vor der Bereitstellung in der Produktionsumgebung die Aktualisierung in einer kontrollierten
Umgebung zu testen. Tests lassen sich am besten durchfiihren, wenn Sie zwei Gerate in einer Failover-Beziehung
konfiguriert haben und asynchron aktualisieren. (Siehe " Verifizieren und Testen" auf Seite 15).

« Sollten Sie wahrend der Base-Aktualisierung auf Probleme stol3en, starten Sie das Bomgar-Gerat nicht neu. Wenden Sie
sich bitte an den technischen Bomgar-Support.

« Wenn Sie zwei Gerate in einer Failover-Konfiguration eingerichtet haben, erwagen Sie, ob Sie synchron oder asynchron
aktualisieren mdchten.
« Bei synchroner Aktualisierung wird das primare Gerat zuerst aktualisiert und behalt seine Rolle als primares Gerat
bei. Bei dieser Methode tritt eine Ausfallzeit auf. Sie empfiehlt sich fir einfache Bereitstellungen und Szenarien, bei
denen eine kurze Ausfallzeit wahrend der Aktualisierung vertretbar ist.

« Beiasynchroner Aktualisierung wird das Backup-Gerat zuerst aktualisiert und dieses Ubernimmt dann die Rolle des
primaren Gerates. Mit dieser Methode wird die Ausfallzeit gering gehalten. Sie empfiehlt sich fiir groRere
Bereitstellungen und Szenarien, in denen eine unterbrechungsfreie Betriebszeit von grolRer Bedeutung ist. Eine
zusatzliche Konfiguration kann vonnéten sein, da das Netzwerk moglicherweise modifiziert werden muss, damit das
Backup-Gerat als Failover festgelegt werden kann.

Client-Upgrades

Nur bestimmte Upgrades erfordern eine Aktualisierung der Client-Software. Die Base-Aktualisierungen und Lizenz-Add-ons
erfordern keine Aktualisierung der Client-Software. Aktualisierungen der Website-Version erfordern jedoch Client-
Aktualisierungen. Die meisten Client-Aktualisierungen erfolgen automatisch. Die fiir jeden Client-Typ zu erwartende
Aktualisierungsprozedur ist jedoch unten aufgefiihrt.

« Nachdem das Seiten-Upgrade durchgefiihrt wurde, miissen |hre installierten Zugriffskonsolen ebenfalls aktualisiert werden.
Normalerweise geschieht dies automatisch, wenn der Benutzer das nachste Mal die Zugriffskonsole startet.
« Zuvor mithilfe eines MS| auf gesperrten Computern bereitgestellte Zugriffskonsolen missen nach dem Upgrade
moglicherweise erneut bereitgestellt werden.
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« Wenn die Funktion fir die extrahierbare Zugriffskonsole vom technischen Bomgar-Support fiir Inre Seite aktiviert
wurde, kdnnen Sie ein MSI-Installationsprogramm herunterladen, um Zugriffskonsolen vor dem Upgrade des Gerats
zu aktualisieren. Prifen Sie dafir entweder manuell oder automatisch auf die neue Aktualisierung. Klicken Sie auf
den Link Auf Zugriffskonsolen-Installationsprogramme zugreifen, um die MSI-Datei zur Verteilung
herunterzuladen. Beachten Sie, dass die aktualisierten Konsolen erst online kommen, wenn das Gerat aktualisiert
wurde. Es ist nicht notwendig, die originale Konsole vor Bereitstellung der neuen zu deinstallieren, da die neue
Installation automatisch die alte ersetzen sollte. Als beste Vorgehensweise gilt jedoch, eine Kopie der alten MSI-
Datei aufzubewahren, um die veralteten Installationen der Zugriffskonsolen zu entfernen, nachdem das Geréat
aktualisiert wurde (sofern diese Entfernung notwendig ist). Die neue MSI-Datei ist dazu nichtin der Lage.

« Nach einem Upgrade aktualisieren sich bereitgestellte Jump Clients automatisch.

« Wenn eine grof’e Anzahl von Jump Clients gleichzeitig versucht, zu aktualisieren, kdnnen sie das Gerat uberlasten
und die Leistung sowohl auf Gerate- wie auch Netzwerkseite beeintrachtigen, abhangig von der verfligbaren
Bandbreite und Hardware. Um die Menge der Bandbreite und Ressourcen einzuschranken, die von den Jump
Client-Aktualisierungen verwendet werden soll, gehen Sie zu /login > Jump > Jump Clients und legen Sie die
Maximale Anzahl gleichzeitiger Jump Client-Aktualisierungen fest.

« Nach der Aktualisierung des Gerats werden aktive und passive Jump Clients beim ersten Check-In aktualisiert.
Diese Check-In-Ereignisse erfolgen in regelmaRigen Abstdnden ausgehend vom Jump Client-Host tiber den TCP-
Port 443 zum Gerat. Aktive Jump Clients fiuhren den Check-In sofort nach dem Abschluss eines Upgrades auf dem
Gerat durch. Passive Jump Clients fiihren den Check-In beim Starten durch, nachdem eine Verbindung von der
Zugriffskonsole hergestellt wurde, nachdem der Check-In-Befehl tiber das Infobereich-Symbol gewahlt wurde und
mindestens einmal alle 24 Stunden.

« Nach einer Aktualisierung werden bereitgestellte Jumpoints automatisch aktualisiert.

« Bomgar Verbindungs-Agenten werden nach der Aktualisierung der Site automatisch aktualisiert.

« Bomgar Integration-Clients werden nach Aktualisierung der Site nicht automatisch aktualisiert. Integration-Clients missen
manuell neu installiert werden. Installationsprogramme fiir den Integration-Client sind Uber die Seite Downloads auf
help.bomgar.com verfiigbar.

« Bei Aktualisierungen ist es notwendig, jegliche fur Jump Clients und Zugriffskonsolen zuvor erstellten Installationspakete

erneut zu generieren. Die Clients selbst werden wie oben beschrieben aktualisiert. Ihre Installationsdateien werden jedoch
ungultig, sobald das Gerat, das diese erzeugt hat, aktualisiert wird.
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Ein einziges Bomgar-Gerat mithilfe der automatischen
Aktualisierung upgraden

In den meisten Fallen kdnnen Bomgar-Kunden Aktualisierungen ohne Hilfe des technischen Bomgar-Supports herunterladen und
installieren. Um zu priifen, ob eine Aktualisierung verfigbar ist, melden Sie sich iber Ihr Bomgar-Gerat an (/fappliance). Klicken Sie
auf der Seite Aktualisierungen auf Auf Aktualisierungen priifen.

B swius | users | wetworkmg | securmy | ueoates | sueport [

Updates :: Check

When Bomgar releases updates to your software periodically, use this interface to view available updates and install select updates.

Check for updates

Wenn eine Software-Aktualisierung verfugbar ist, erscheint diese unter Verfiigbare Aktualisierungen. Wenn Sie Diese
Aktualisierung installieren auswahlen, 1adt das Gerat die neue Version der Bomgar-Software herunter und installiert sie
automatisch.

Updates :: Check

When Bomgar releases updates to your software periodically, use this interface to view available updates and install select updates.

There are updates available to be installed

Available Updates

Base Software 3.3.2 Install This Update

Bomgar-12.2.0

3.2.4 does not satisfy 12.2.0's requirements. Please install any other avaifable package by clicking "Install this
Updare”.

o Primary Hostname: support.example.com

o Licenses: 15

o Expires: Never

Hinweis: Einige Pakete kénnen erst nach der Installation anderer Pakete installiert werden. Installieren Sie das verfiigbare
Paket, um das davon abhédngige Paket zu aktivieren.

BOMGAR KONTAKTIEREN info@bomgar.com | 866.205.3650 (US) | +44 (0) 1628 480 210 (UK/EMEA) BOMGAR.COM 5

© 2016 Bomgar Corporation. Alle Rechte weltweit vorbehalten. BOMGAR und das BOMGAR Logo sind Warenzeichen von Bomgar Corporation. Andere erwahnte Warenzeichen sind Eigentum ihrer jeweiligen TC:26.01.2016
Inhaber.



B O M GA R PRIVILEGED ACCESS MANAGEMENT AKTUALISIERUNGSHANDBUCH

Sollte die automatische Aktualisierung unerwartet fehlschlagen, lesen Sie bitte das Problembehebungs-FAQ zur Priifung auf
Aktualisierungen unter www.bomgar.com/help/SolutionFAQ.aspx?id=377. Sollten Sie weiterhin nichtin der Lage sein,
automatische Aktualisierungen durchzufiihren, finden Sie weitere Informationen unter "Upgrade eines einzigen Bomgar-Gerats mit
manuellen Aktualisierungen" auf Seite 7.
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Upgrade eines einzigen Bomgar-Gerats mit manuellen
Aktualisierungen

Wenn Sie automatische Aktualisierungen nicht verwenden kénnen (wenn lhr Gerat bspw. auf einem eingeschrankten Netzwerk
betrieben wird), kdnnen Sie manuelle Aktualisierungen vornehmen.

Melden Sie sich in Ihrem Bomgar-Gerat an und gehen Sie zur Seite Aktualisierungen. Klicken Sie auf den Link Geréate-Download-
Schliissel, um einen einzigartigen Gerateschliissel zu erzeugen. Senden Sie diesen Schliissel dann von einem nicht
beschrankten System an den Bomgar-Aktualisierungsserver auf update.bomgar.com. Laden Sie alle verfugbaren Aktualisierungen
auf einen Wechseldatentrager herunter, und tUbertragen Sie diese Aktualisierungen auf ein System, mit dem Sie |hr Geréat
verwalten kénnen.

Navigieren Sie unter Aktualisierungen zur Datei aus dem Abschnitt Manuelle Installation und klicken dann auf die Schaltflache
Software aktualisieren, um die Installation abzuschlieRen. Das Gerat installiert die neue Version der Bomgar-Software.

Hinweis: Bereiten Sie sich darauf vor, Softwareaktualisierungen direkt nach dem Download zu installieren. Wenn eine
Aktualisierung heruntergeladen wurde, erscheint sie nichtlanger in Ihrer Liste der verfiigbaren Aktualisierungen. Sollten Sie
eine Aktualisierung erneut herunterladen miissen, wenden Sie sich bitte an den technischen Bomgar-Support.

Hinweis: Wenn Sie eine Fehlermeldung erhalten, stellen Sie sicher, dass die auf der Seite /appliance > Status > Basics
aufgefiihrte Zeit korrekt ist. Viele Funktionen des Bomgar-Geréts, darunter der Gerdte-Download-Schliissel, sind von einer
korrekten Zeiteinstellung abhéngig. Ist die Zeit nicht korrekt, liberpriifen Sie die NTP-Einstellung auf der Seite Netzwerk > IP-
Konfiguration.

Ml status | users | werworking | securmy | veoates | support N

Updates :: Manual Installation

Update File: Browse_
Update Software

'WARNING: Updating the software may disconnect users currently connected to the Appliance.

NOTE: To obtain your software updats file, copy the Appliance Download Key below and enter it at hiip /lupdate. bomngar com

Updates :: Manual Installation

Update File: Browse_
Update Software

WARNING: Updating the software may disconnect users currently connected to the Appliance.

NOTE: To obtain your software update file, copy the Appliance Download Key below and enter it at hitp /iupdate bamgar com

Appliance Download Key
(Expires in: 24:00 minutes)

ZFoOmMgBp7PMOToL306b4£0997351717523245e344/£2a995c01461a55a03c8d
£144a6f7998e169ab4222baadf28fc71ff3f22fcd7a8+8b7d2f88748aa3bf1388
qtbeal/B82af2238b604b7417134c175a0d7ad4833c9£9£165990e7a0c4086b4
200b63bd1010/41dce8df50dcc3ae90b36b3e7b22£4£03d0fcbd2dee8I2cB8e4b
1885fc8babd1+72b937111f494b79dfae35abb4f+4d3c4c78fbb10696d82calb
1Pc+57db1d56b6ab+db0197c0906c619dda6d6398e005449b6ec4548b3939889
2aB6668459fecbf4c66£df19a5485c9c45£410/31330020935dd2a6e631cd2es
5684e845+£435dc05£6£5134d4b222£78/9ad3de860534cd7926a£9£30£2eck0
56e2884£2dd03+3ab%679%e212ea781c7522d2£f%e0adc33fbafleabdfd70d400c4
©731168b9%2411360zLrMHBDL6ruZ+R6cY+8fed1715d9/4£da8fe4720a69b867d
+865eae+X+2928d80c£9/7e755035£3+dWI+d59b7£3d542a09d8/dc60al7b3c0
81bdf842752194d16el33110b4eadacTeccl2efce646a2258bf7d48372370048E
4131elcfees660237868deb=
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Zwei Gerate in einer Failover-Konfiguration upgraden

WICHTIG!

Bomgar empfiehlt, Aktualisierungen zu Zeiten mit niedrigem Datenverkehr vorzunehmen.

Es gibt zwei Methoden fiir Aktualisierungen in einer Failover-Umgebung: Synchrone Aktualisierung und asynchrone
Aktualisierung.

Synchrone Aktualisierung zweier Bomgar-Geréte in einer Failover-Beziehung

Bei synchroner Aktualisierung wird das primare Gerat zuerst aktualisiert und behalt seine Rolle als primares Gerat bei. Bei dieser
Methode tritt eine Ausfallzeit auf. Sie empfiehlt sich fiir einfache Bereitstellungen und Szenarien, bei denen eine kurze Ausfallzeit
wahrend der Aktualisierung vertretbar ist.

Vorteil: Kein Failover findet statt.
Nachteil: Langere Ausfallzeit am Produktionsort.

Asynchrone Aktualisierung zweier Bomgar-Geréte in einer Failover-Beziehung

Bei asynchroner Aktualisierung wird das Backup-Gerat zuerst aktualisiert und dieses Gbernimmt dann die Rolle des primaren
Gerates. Mit dieser Methode wird die Ausfallzeit gering gehalten. Sie empfiehlt sich fur groRere Bereitstellungen und Szenarien, in
denen eine unterbrechungsfreie Betriebszeit von grolRer Bedeutung ist. Eine zusatzliche Konfiguration kann vonnéten sein, da das
Netzwerk méglicherweise modifiziert werden muss, damit das Backup-Geréat als Failover festgelegt werden kann.

Vorteil: Minimale Produktionsausfallzeit.
Nachteil: Failover muss aktiviert sein.

Erwagungen
1. Wahlen Sie die Variante zur Failover-Aktualisierung, die am besten zu lhrer Ausfallzeit und Ihren Kontinuitatsbedingungen
passt.
Planen Sie zwei unterschiedliche Aktualisierungsfenster ein, in denen Sie die Aktualisierung vornehmen kénnen.
3. Die Aktualisierung dauert auf beiden Geraten gleich lang.

Planen Sie eine Ubergangszeit zwischen den beiden Aktualisierungsfenstern mit ein, die lang genug ist, um die neue
Softwareversion in lhrer Produktionsumgebung zu bestatigen, und kurz genug, um die Zeit, in der keine Failover-
Konfiguration besteht, minimal zu halten.

BOMGAR KONTAKTIEREN info@bomgar.com | 866.205.3650 (US) | +44 (0) 1628 480 210 (UK/EMEA) BOMGAR.COM 8

© 2016 Bomgar Corporation. Alle Rechte weltweit vorbehalten. BOMGAR und das BOMGAR Logo sind Warenzeichen von Bomgar Corporation. Andere erwahnte Warenzeichen sind Eigentum ihrer jeweiligen TC:26.01.2016
Inhaber.



B O M GA R PRIVILEGED ACCESS MANAGEMENT AKTUALISIERUNGSHANDBUCH

Synchrone Aktualisierung zweier Bomgar-Gerate in einer Failover-Beziehung

Bei synchroner Aktualisierung wird das primare Gerat zuerst aktualisiert und behalt seine Rolle als primares Gerat bei. Bei dieser
Methode tritt eine Ausfallzeit auf. Sie empfiehlt sich fiir einfache Bereitstellungen und Szenarien, bei denen eine kurze Ausfallzeit
wahrend der Aktualisierung vertretbar ist.

Bomgar empfiehlt, Aktualisierungen innerhalb des angegebenen Wartungszeitraums vorzunehmen. Wahrend der Aktualisierung
ist lhre Bomgar-Website kurzzeitig nicht verfiigbar. Alle angemeldeten Benutzer werden abgemeldet und aktive Sitzungen werden
beendet. Sie missen zwei unterschiedliche Aktualisierungsfenster einplanen, in denen Sie die Aktualisierung vornehmen. Die
Installation dauertin der Regel zwischen 15 Minuten und einer Stunde. Wenn Sie jedoch eine groRRe Datenmenge auf lhrem Geréat
speichern (z. B. Aufnahmen von Sitzungen), kann die Installation deutlich Ianger dauern. Planen Sie eine Ubergangszeit zwischen
den beiden Aktualisierungsfenstern mit ein, die lang genug ist, um die neue Softwareversion in lhrer Produktionsumgebung zu
bestatigen, und kurz genug, um die Zeit, in der keine Failover-Konfiguration besteht, minimal zu halten. Bomgar empfiehlt
ebenfalls, vor der Bereitstellung in der Produktionsumgebung die Aktualisierung in einer kontrollierten Umgebung zu testen.
Sollten Sie wahrend der Base-Aktualisierung auf Probleme stolRen, starten Sie das Bomgar-Gerat nicht neu. Wenden Sie sich bitte
an den technischen Bomgar-Support.

In dieser Anleitung ist Gerat A das Hauptgerat (d.h. das Gerat, zu dem der primare Hostname hin auflést) und Gerat B das Backup-
Gerat.

Sicherung und Synchronisierung

Erstellen Sie vor der Aktualisierung eine Sicherungskopie lhrer aktuellen Bomgar-Softwareeinstellungen. Gehen Sie auf Gerat A
zu llogin > Verwaltung > Softwareverwaltung.

STATUS MY ACCOUNT CONFIGURATION JUMP™ ACCESS CONSOLE USERS & SECURITY REPORTS RARUENel=AI=y)

SOFTWARE MANAGEMENT | SECURITY | SITE CONFIGURATION | EMAIL CONFIGURATION | OUTBOUND EVENTS | FAILOVER | API CONFIGURATICON | SUPPCRT

Klicken Sie auf die Schalffiache Sicherungskopie
herunterladen und speichern Sie die Sicherungsdatei an Backup Password (]
einem sicheren Ort. Contim passwors [

Include logged history
NOTE: Unchecking this box will exclude logged session reporting data from the backup.

Download Backup

‘The backup file will include all your configuration and logged data except for session recordings and some large files from the file store. The backup will only include files from the
file store less than 200KB in size and no more than 50 files total.

You can optionally provide a passwordto protect the backup file. Then s elect“Download Backup” to save a secure copy of your software configuration. You will need to provide this
password when you restore from the backup file

If the Backup Password is lost, you will not be able to restore from the backup file.

NOTE: Bomgar™ recommends backing up your site configuration each time you change the setings.
Inthe event of a hardware failure, a backup file will allow Bomgar™ to provide you access to temporary hosted sevices while retaining the setings from your most recent backup.

NOTE: If you would ke to have your site automatically backed up on a recurring basis, see the following site: hitp: /v bomgar.com/autobackup!.

Gehen Sie zu /login > Verwaltung > Failover, klicken Sie auf .

This is the Backup site instance for support.example.com

Jetzt synchronisieren und warten Sie bis zum Abschluss der o sty sl e t AUyt 10,2082 54510 P COT. (751 631

Syn chronisierung. IE]Checkihis boxto pull 2 data-syne fom the site instance at (se2 example.com) while becoming the pimary.
NOTE: Execute this command only when the existing primary has stepped responding or when maintenance is necessary on the primary site.
After the swap is successfully performed, reconfigure DNS or reassign the floating IP to point to the new primary site instance. If the current

i icj i peer site instance can be contacted, it will be swapped as well
SOba Id d e Syn Ch ronisierun g Vo rgen ommen wu rd € ’ kl I Cke n NOTE: This command will break the failover relationship with the existing failover peer instance. No configuration other than the relationship will
B - = be lost on either site instance. To reestablish the failover relationship, you will simply have to enter the hostname and SSL port of the peer
Sie auf Failover-Ve rbindungen trennen. appliance and press he Estabiish Relationship buton
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Aktualisieren von Gerat A
Aktualisieren Sie Gerat A entweder mittels der automatischen oder aber der manuellen Aktualisierungsmethode.
Automatische Installation

In den meisten Fallen kdnnen Bomgar-Kunden Aktualisierungen ohne Hilfe des technischen Bomgar-Supports herunterladen und
installieren. Um zu priifen, ob eine Aktualisierung verfliigbar ist, gehen Sie zu /appliance > Aktualisierungen.

B swius | users | wetworkmg | securmy | uepates | sueport [

Klicken Sie auf Auf Aktualisierungen priifen.
‘When Bomgar releases updates to your software periodically, use this interface 1o view available updates and install select updates.
Wenn eine Software-Aktualisierung verfiigbar ist, erscheint —

. - . . . . ‘When Bomgar releases updates to your software periodically, use this interface to view available updates and install select updates.
diese unter Verfiigbare Aktualisierungen. Wenn Sie Diese e ——
Aktualisierung installieren auswahlen, |adt das Gerat die
neue Version der Bomgar-Software herunter und installiert sie Base Software 3.3.2
automatisch. oarieen

324 do_&im)tszns'y 12.2.0's requirements. Piease install any other available package by clicking "Install this
o Primary Hosmame: support.example.com
Hinweis: Einige Pakete kbnnen erst nach der Installation B =

anderer Pakete installiert werden. Installieren Sie das
verfiigbare Paket, um das davon abhédngige Paket zu
aktivieren.

Sollte die automatische Aktualisierung unerwartet
fehlschlagen, lesen Sie bitte das Problembehebungs-FAQ zur
Prifung auf Aktualisierungen unter www.bomgar.com/help/SolutionFAQ.aspx?id=377.

Manuelle Installation

Wenn Sie automatische Aktualisierungen nicht verwenden kénnen (wenn Ihr Gerat bspw. auf einem eingeschrankten Netzwerk
betrieben wird), kdnnen Sie manuelle Aktualisierungen vornehmen.

Gehen Sie zu /appliance > Aktualisierungen.

B swius | users | wetworkmng | securmy | uepates | sueport [
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Updates :: Manual Installation

Klicken Sie auf den Link Gerate-Download-Schliissel, um

. . . . . . . Update File: -_mwse,
einen einzigartigen Gerateschlissel zu erzeugen. Senden Sie °
dlesen SChlusseI dann Von elnem nICht beSChrankten SyStem 'WARNING: Updating the software may disconnect users currently connected to the Appliance.
an den Bomgar_Aktualisierungsserver auf NOTE: To obtain your software update file, copy the Appliance Download Key below and enter it at hitp /iupdate bamgar.com

update.bomgar.com. Laden Sie alle verfiigbaren

Aktualisierungen auf einen Wechseldatentrager herunter, und

Ubertragen Sie diese Aktualisierungen auf ein System, mit

A . . Update File:
dem Sie lhr Gerat verwalten kdnnen. R
. . . . . . 'WARNING: Updating the software may disconnect users currently connected to the Appliance.
Navigieren Sie unter Aktualisierungen zur Datei aus dem NOTE: T obtanyour scfware upete e, copyhe Applianos Dol Keybeowand nter iy upct bomgarom
Abschnitt Manuelle Installation und klicken dann aufdie
.. .. . . (Expires w2600 mimaton)
Schaltflache Software aktualisieren, um die Installation :
abzuschliel(en. Das Gerat installiert die neue Versionder S —
ZFoOmMgBp7PMOToL306b4£0997351717523245e344/£2a995c01461a55a03c8d
Bomgar—soﬂware_ £144a6£79982169ab4222baad£28 fcTfE3£22Fcd7a8+8b7d2£88748aa3bE1388
gt+beal/82af2238b604b7417134c175a0d7ad4833c9£9£165%e90e7a0c4086b4
200b63bd1010/41dce8d£50dcc3ae?0b36b3e7b22£4£03d0fcbd2dee892c8etb
1885fc8babd1+72b937111£4%4b79dfae35abb4f+4d3c4c78fbb10696d82calb
- - . . . 1Pc+57db1d56b6a6+db0197c0906c619dda6d6398e00544%b6ec4548b3939889
Hinweis: Bereiten Sie sich daraufvor, 2a86668459fecbf4c66£df19a5485c9c456410/31330020935dd2abe631cd2e5
Softwareaktualisierungen direkt nach dem Download zu e e e
e2 2 +3al 2. ea’ c75e: 'eOadc! afleal I
. . . g - ©731168b9%9a411360zLrMHBDLEruZ+R6cY+8fedl715d9/4fdaBfe470a69b867d
installieren. Wenn eine Aktua[[s,erung herunterge[aden +865eae+X+e928d80c£9/7e755035£3+dWI+d59b7 £3d542a09d8/de60al7b3c0
d h . t . . ht,' . Ih L' t d 81bdf842752194d16e133110b4cadacTeccl2efce646a2258bf7d8372370048F
wurde, erscheint sie nicht ldnger in lhrer Liste der e
verfiigbaren Aktualisierungen. Sollten Sie eine | BD KB

Aktualisierung erneut herunterladen miissen, wenden
Sie sich bitte an den technischen Bomgar-Support.

Verifizieren und Testen

Verifizieren Sie nach Abschluss des Aktualisierungsprozesses, dass die Aktualisierung erfolgreich abgeschlossen wurde und lhre
Software wie erwartet funktioniert. Nachdem das Seiten-Upgrade durchgefiihrt wurde, missen lhre installierten Zugriffskonsolen
ebenfalls aktualisiert werden. Normalerweise geschieht dies automatisch, wenn der Benutzer das nachste Mal die Zugriffskonsole
startet. Um den Software-Build zu Gberprifen, den eine Konsole ausfiihrt, melden Sie sich an der Konsole an und klicken Sie dann
auf Hilfe > Uber. Stellen Sie ebenfalls sicher, dass Sie iiber eine Sitzung eine Verbindung zu einem Remote-Computer herstellen
kénnen.

Hinweis: Zuvor mithilfe eines MS| auf gesperrten Computern bereitgestellte Zugriffskonsolen miissen nach dem Upgrade
maoglicherweise erneut bereitgestellt werden. Wenn die Funktion fiir die extrahierbare Zugriffskonsole vom technischen
Bomgar-Support fiir Ihre Seite aktiviert wurde, kénnen Sie ein MSI-Installationsprogramm herunterladen, um Zugriffskonsolen
vor dem Upgrade des Geréts zu aktualisieren. Priifen Sie dafiir entweder manuell oder automatisch auf die neue
Aktualisierung. Klicken Sie auf den Link Auf Zugriffskonsolen-Installationsprogramme zugreifen, um die MSI-Datei zur
Verteilung herunterzuladen. Beachten Sie, dass die aktualisierten Konsolen erst online kommen, wenn das Gerét aktualisiert
wurde. Es ist nicht notwendig, die originale Konsole vor Bereitstellung der neuen zu deinstallieren, da die neue Installation
automatisch die alte ersetzen sollte. Als beste Vorgehensweise gilt jedoch, eine Kopie der alten MSI-Datei aufzubewahren, um
die veralteten Installationen der Zugriffskonsolen zu entfernen, nachdem das Gerét aktualisiert wurde (sofern diese Entfernung
notwendig ist). Die neue MSI-Datei ist dazu nicht in der Lage.

Aktualisieren von Gerit B

Aktualisieren Sie Gerat B entweder mittels der automatischen oder aber der manuellen Aktualisierungsmethode, wie oben
beschrieben. Verifizieren und testen Sie dann, ob die Aktualisierung erfolgreich abgeschlossen wurde.
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Wiederherstellen der Failover-Beziehung

Gehen Sie auf Gerat A zu /login > Verwaltung > Failover.

STATUS MY ACCOUNT CONFIGURATION JUMP™ ACCESS CONSOLE USERS & SECURITY REPORTS RARUENel=AI= )y
SOFTWARE MANAGEMENT | SECURITY | SITE CONFIGURATICN | EMAIL CONFIGURATICN | OUTBOUND EVENTS | FAILCVER | APICONFIGURATICN | SUPPCRT

Hinweis: Zur Konfiguration einer giiltigen Verbindung miissen beide Geréte liber identische Schliissel zur Kommunikation
zwischen Geréten verfiigen. Gehen Sie zur Seite /login > Verwaltung > Sicherheit um den Schliissel fiir jedes Gerét zu

liberpriifen.
Stellen Sie die Failover-Verbindung mit dem Backup-Gerat
her, wobei Geréat B als Backup-Gerat und Geréat A als Falovr i carenty ot contiured
primares Gerat beibehalten wird. et faoer Raaionshp
i . . . Host Name or IP Address:
Das Herstellen der Verbindung zwischen den beiden Geraten -
geschieht auf der Failover-Seite des Gerats, das als primares e o b e R
Gerat vorgesehen ist. Die hier eingegebenen Adressen stellen
die Verbindung her und gestatten es beiden Geréaten, sich NOTE T s 0S5t s o e Bt o Gl
jederzeit mit dem jeweils anderen zu verbinden. Die Felder auf S e

shared hostname fr-ent.example.com should not bs used for eitner hostname field

dieser Seite unter Verbindungsdetails zu neuem Backup-
Standort teilen dem primaren Gerat mit, wie es sich mitdem
Gerat verbinden kann, das zum Backup-Gerat wird. Die Felder
unter Umgekehrte Verbindungsdetails zu diesem primaren Standort werden dem Backup-Gerat ibergeben und teilen ihm mit,
wie es sich wieder mit diesem priméaren Gerat verbinden kann. Sie miissen einen giltigen Hostnamen bzw. eine giiltige IP-Adresse
und die TLS-Portnummer fir diese Felder verwenden. Wenn alle Felder ausgefiillt sind, klicken Sie auf die Schaltflache
Verbindung herstellen, um die Verbindung herzustellen.

Hinweis: Wann immer dies méglich ist, empfiehlt Bomgar die Verwendung der einzigartigen IP-Adresse jedes Geréts bei der
Konfiguration dieser Einstellungen.

Sobald die Beziehung hergestellt wurde, werden Uberfliissige Registerkarten von dem Backup-Standort entfernt. Die Einleitung der
ersten Datensynchronisierung dauert etwa 60 Sekunden, aber Sie kénnen auf die Schaltflache Jetzt synchronisieren klicken, um
die Synchronisierung zu erzwingen und die aktuellsten Informationen vom primaren Gerat in den Speicher des Backup-Gerats zu
Ubertragen. Die Synchronisierung selbst kann einige Sekunden bis hin zu mehreren Stunden dauern, abhangig von der zu
synchronisierenden Datenmenge. Die Seite Failover listet den letzten Zeitpunkt der Datensynchronisierung auf, wenn die
Synchronisierung abgeschlossen ist.
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Asynchrone Aktualisierung zweier Bomgar-Gerate in einer Failover-Beziehung

Bei asynchroner Aktualisierung wird das Backup-Gerat zuerst aktualisiert und dieses Gbernimmt dann die Rolle des primaren
Gerates. Mit dieser Methode wird die Ausfallzeit gering gehalten. Sie empfiehlt sich fiir groRere Bereitstellungen und Szenarien, in
denen eine unterbrechungsfreie Betriebszeit von grofRer Bedeutung ist. Eine zusatzliche Konfiguration kann vonndéten sein, da das
Netzwerk méglicherweise modifiziert werden muss, damit das Backup-Gerat als Failover festgelegt werden kann.

Bomgar empfiehlt, Aktualisierungen innerhalb des angegebenen Wartungszeitraums vorzunehmen. Wahrend der Aktualisierung
ist Inre Bomgar-Website kurzzeitig nicht verfligbar. Alle angemeldeten Benutzer werden abgemeldet und aktive Sitzungen werden
beendet. Sie missen zwei unterschiedliche Aktualisierungsfenster einplanen, in denen Sie die Aktualisierung vornehmen. Die
Installation dauert in der Regel zwischen 15 Minuten und einer Stunde. Wenn Sie jedoch eine groRe Datenmenge auf lhrem Gerat
speichern (z. B. Aufnahmen von Sitzungen), kann die Installation deutlich langer dauern. Planen Sie eine Ubergangszeit zwischen
den beiden Aktualisierungsfenstern mit ein, die lang genug ist, um die neue Softwareversion in lhrer Produktionsumgebung zu
bestatigen, und kurz genug, um die Zeit, in der keine Failover-Konfiguration besteht, minimal zu halten. Bomgar empfiehlt
ebenfalls, vor der Bereitstellung in der Produktionsumgebung die Aktualisierung in einer kontrollierten Umgebung zu testen.
Sollten Sie wahrend der Base-Aktualisierung auf Probleme stof3en, starten Sie das Bomgar-Gerat nicht neu. Wenden Sie sich bitte
an den technischen Bomgar-Support.

In dieser Anleitung ist Gerat A das Hauptgerat (d.h. das Gerat, zu dem der primare Hostname hin auflést) und Gerat B das Backup-
Gerat.

Sicherung und Synchronisierung

Erstellen Sie vor der Aktualisierung eine Sicherungskopie lhrer aktuellen Bomgar-Softwareeinstellungen. Gehen Sie auf Gerat A
zu llogin > Verwaltung > Softwareverwaltung.

STATUS MYACCOUNT CONFIGURATION JUMP™ ACCESS CONSOLE USERS & SECURITY REPORTS RUEUENel=AI= )y

SOFTWARE MANAGEMENT | SECURITY | SITE CONFIGURATION | EMAIL CONFIGURATION | OUTBOUND EVENTS | FAILOVER | APICONFIGURATION | SUPPORT

Klicken Sie aufdie Schalffiache Sicherungskopie
herunterladen und speichern Sie die Sicherungsdatei an Backup Password (]
einem sicheren Ort. Comtim pasowert [

Include logged history
NOTE: Unchecking this box will exclude logged session reporting data from the backup.

Download Backup

‘The backup file will include all your configuration and logged data except for session recordings and some large files from the file store. The backup will only include files from the
file store less than 200KB in size and no more than 50 files total.

You can optionally provide a passwordto protect he backup file. Then s elect "Download Backup” to save a secure copy of your software configuration. You will need to provide this
password when you restore from the backup file.

If the Backup Password is lost, you will not be able to restore from the backup file.

NOTE: Bomgar™ recommends backing up your site configuration each time you change the setings.
Inthe event of a hardware failure, a backup file will allow Bomgar™ to provide you access to temporary hosted sevices while retaining the setings from your most recent backup.

NOTE: If you would ke to have your site automatically backed up on a recurring basis, see the following site: hitp:/iww.bomgar.com/autobackupl

Failover :: Backup Site Instance Status

This is the Backup site instance for support.example.com

Gehen Sie zu /login > Verwaltung > Failover, klicken Sie auf

Jetzt synchronisieren und warten Sie bis zum Abschluss der v sty v Sl et August 10,2082 54512 P COT. (51 1)

Syn chronisierung. IE]Checkihis boxto pull 2 data-syne fom the site instance at (ste2 example.com) while becoming the pimar
NOTE: Bt tis command cnlywhen tne xstng iy s Stoppec reSponding orwh aitenance s necessary on e iy i
Aftr e S 5 sUcCss Sl pEormac conToLIS DN of 12225 gn 18 041G 1 1 pint 10 e new prnay 1 nstence. ine curert

H H H peer site instance can be contacted, it wil be swapped as well
SOba Id d e Syn Ch ronisierun g Vo rgen ommen wu rd € ’ kl I Cke n NOTE: This command will break the failover relationship with the existing failover peer instance. No configuration other than the relationship will
. - - be lost on either site instance. To reestablish the failover relationship, you will simply have to enter the hostname and SSL port of the peer
Sie auf Failover-Ve rbindungen trennen. appliance and press he Estabiish Relatonship buton
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Aktualisieren von Gerat B
Aktualisieren Sie Gerat B entweder mittels der automatischen oder aber der manuellen Aktualisierungsmethode.
Automatische Installation

In den meisten Fallen kdnnen Bomgar-Kunden Aktualisierungen ohne Hilfe des technischen Bomgar-Supports herunterladen und
installieren. Um zu priifen, ob eine Aktualisierung verfliigbar ist, gehen Sie zu /appliance > Aktualisierungen.

B swius | users | wetworkmg | securmy | uepates | sueport [

Klicken Sie auf Auf Aktualisierungen priifen.
‘When Bomgar releases updates to your software periodically, use this interface 1o view available updates and install select updates.
Wenn eine Software-Aktualisierung verfiigbar ist, erscheint —

. - . . . . ‘When Bomgar releases updates to your software periodically, use this interface to view available updates and install select updates.
diese unter Verfiigbare Aktualisierungen. Wenn Sie Diese e ——
Aktualisierung installieren auswahlen, |adt das Gerat die
neue Version der Bomgar-Software herunter und installiert sie Base Software 3.3.2
automatisch. oarieen

324 do_&im)tszns'y 12.2.0's requirements. Piease install any other available package by clicking "Install this
o Primary Hosmame: support.example.com
Hinweis: Einige Pakete kbnnen erst nach der Installation B =

anderer Pakete installiert werden. Installieren Sie das
verfiigbare Paket, um das davon abhédngige Paket zu
aktivieren.

Sollte die automatische Aktualisierung unerwartet
fehlschlagen, lesen Sie bitte das Problembehebungs-FAQ zur
Prifung auf Aktualisierungen unter www.bomgar.com/help/SolutionFAQ.aspx?id=377.

Manuelle Installation

Wenn Sie automatische Aktualisierungen nicht verwenden kénnen (wenn Ihr Gerat bspw. auf einem eingeschrankten Netzwerk
betrieben wird), kdnnen Sie manuelle Aktualisierungen vornehmen.

Gehen Sie zu /appliance > Aktualisierungen.

B swius | users | wetworkmng | securmy | uepates | sueport [
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Updates :: Manual Installation
Update File:

Klicken Sie auf den Link Gerate-Download-Schliissel, um
e!nen e|n2|g:art|gen Geratesc_hlusse[ zu erzeugtfn. Senden Sie

diesen Schllssel dann von einem nicht beschrénkten System R Ui s st o docansat ey connt v Al

an den Bomgar_Aktual|s|erungsserver auf NOTE: To obtain your software update file, copy the Appliance Download Key below and enter it at hitp /lupdate. bormgar com
update.bomgar.com. Laden Sie alle verfiigbaren

Aktualisierungen auf einen Wechseldatentrager herunter, und

Ubertragen Sie diese Aktualisierungen auf ein System, mit

A . . Update File:
dem Sie lhr Gerat verwalten kdnnen. R
. . . . . . 'WARNING: Updating the software may disconnect users currently connected to the Appliance.
Navigieren Sie unter Aktualisierungen zur Datei aus dem NOTE: T obtanyour scfware upete e, copyhe Applianos Dol Keybeowand nter iy upct bomgarom
Abschnitt Manuelle Installation und klicken dann auf die
.. .. . . (Expires w2600 mimaton)
Schaltflache Software aktualisieren, um die Installation :
abzuschliel(en. Das Gerat installiert die neue Versionder BEGIN KEY——
ZFoOmMgBp7PMOToL306b4£0997351717523245e344/£2a995c01461a55a03c8d
Bomgar—soﬂware_ £144a6£79982169ab4222baad£28 fcTfE3£22Fcd7a8+8b7d2£88748aa3bE1388
gt+beal/82af2238b604b7417134c175a0d7ad4833c9£9£165%e90e7a0c4086b4
200b63bd1010/41dce8d£50dcc3ae?0b36b3e7b22£4£03d0fcbd2dee892c8etb
1885fc8babd1+72b937111£4%4b79dfae35abb4f+4d3c4c78fbb10696d82calb
- - . . . 1Pc+57db1d56b6a6+db0197c0906c619dda6d6398e00544%b6ec4548b3939889
Hinweis: Bereiten Sie sich daraufvor, 2a86668459fecbf4c66£df19a5485c9c456410/31330020935dd2abe631cd2e5
Softwareaktualisierungen direkt nach dem Download zu e e e
e2 2 +3al 2. ea’ c75e: 'eOadc! afleal I
] t ” W ] g Akt I T h t I d e731168b9a411360zLrMHBDLEruZ +R6cY+8fed1715d9/4fda8fed7e0a69b867d
eae 2! c£9/7e’ aal /dcela cf
’”SZ el e”-h ?’;{” (Gl htll'{a liehs “;;79 eLr ‘,”; ec; et e e g o ol e o
wurde, erscheint sie nicht l&nger in Ihrer Liste der e
verfiigbaren Aktualisierungen. Sollten Sie eine | BD KB

Aktualisierung erneut herunterladen miissen, wenden
Sie sich bitte an den technischen Bomgar-Support.

Verifizieren und Testen

Verifizieren Sie nach Abschluss des Aktualisierungsprozesses, dass die Aktualisierung erfolgreich abgeschlossen wurde und lhre
Software wie erwartet funktioniert.

Bearbeiten Sie auf mindestens zwei lokalen Rechnern, welche auf Gerat B zugreifen kdnnen, die Hosts-Datei, damit der
Hostname lhrer Website zur IP-Adresse von Gerét B aufgelést wird. Fiihren Sie auf einem Computer die Zugriffskonsole aus.
Nachdem das Seiten-Upgrade durchgefiihrt wurde, miissen lhre installierten Zugriffskonsolen ebenfalls aktualisiert werden.
Normalerweise geschieht dies automatisch, wenn der Benutzer das nachste Mal die Zugriffskonsole startet. Um den Software-Build
zu (iberpriifen, den eine Konsole ausfiihrt, melden Sie sich an der Konsole an und klicken Sie dann auf Hilfe > Uber. Stellen Sie
ebenfalls sicher, dass Sie Uiber eine Sitzung eine Verbindung zu einem Remote-Computer herstellen kdnnen.

Hinweis: Zuvor mithilfe eines MS| auf gesperrten Computern bereitgestellte Zugriffskonsolen miissen nach dem Upgrade
mdglicherweise erneut bereitgestellt werden. Wenn die Funktion fiir die extrahierbare Zugriffskonsole vom technischen
Bomgar-Support fiir Ihre Seite aktiviert wurde, kbnnen Sie ein MSI-Installationsprogramm herunterladen, um Zugriffskonsolen
vor dem Upgrade des Geréts zu aktualisieren. Priifen Sie dafiir entweder manuell oder automatisch auf die neue
Aktualisierung. Klicken Sie auf den Link Auf Zugriffskonsolen-Installationsprogramme zugreifen, um die MSI-Datei zur
Verteilung herunterzuladen. Beachten Sie, dass die aktualisierten Konsolen erst online kommen, wenn das Gerét aktualisiert
wurde. Es ist nicht notwendig, die originale Konsole vor Bereitstellung der neuen zu deinstallieren, da die neue Installation
automatisch die alte ersetzen sollte. Als beste Vorgehensweise gilt jedoch, eine Kopie der alten MSI-Datei aufzubewahren, um
die veralteten Installationen der Zugriffskonsolen zu entfernen, nachdem das Gerét aktualisiert wurde (sofern diese Entfernung
notwendig ist). Die neue MSI-Datei ist dazu nicht in der Lage.

Gerat B als priméres Gerat festlegen

Legen Sie Gerat B als primares Gerat fest und folgen Sie dabei den zuvor in lnrem Failover-Plan definierten Schritten: Wechsel der
freigegebenen IP-Adresse, DNS Swing oder NAT Swing.
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Hinweis: Wenn Sie den Bomgar Integration-Client verwenden und ihn anhand der IP-Adresse anstatt des Hostnamen
konfiguriert haben, vergewissern Sie sich, dass Sie Daten aus Gerét B extrahieren kbnnen, nachdem Sie Gerét B als priméres
Gerét definiert haben.

Hinweis: Daten von Sitzungen, die auf einem der Geréate beendet werden, wédhrend die Failover-Verbindung nicht steht,
werden automatisch synchronisiert, sobald die Failover-Verbindung wieder hergestellt wurde.

Wechsel von freigegebener IP

Gehen Sie auf Gerat A, zu /appliance > Netzwerk > IP-Konfiguration.

B status | users | networking | securmy | uppates | surrorT [

IP CONFIGURATION I STATIC ROUTES I SNMP

Klicken Sie auf die freigegebene IP-Adresse, um sie zu
bearbeiten, und deaktivieren Sie das Kontrollkastchen

Aktiviert. Klicken Sie dann auf Anderungen speichern. *Network Port [ao[: ]

Gehen Sie dann direkt zu /appliance > Netzwerk > IP- ““"

Konfiguration auf Gerat B. Es kann hilfreich sein, diese Seite =

e X N *Required
bereits in einem separaten Browser-Tab gedffnet zu haben. VARG Changes to e nebiork sefings should be mads OKLY when he daice s nctn use by aler sors

NOTE: When configuring a new IP address, the Factory Default certificate configuration will be used. Once added, you may change the certificate configuration used
forthis IP on the Certificates page.

Klicken Sie aufdie freigegebene IP-Adresse, um sie zu
bearbeiten, und aktivieren Sie das Kontrollkdstchen Aktiviert.
Klicken Sie dann auf Anderungen speichern.

Sobald der Wechsel vollzogen wurde, kdnnen Sie die regulare Aktivitat fortsetzen. Alle Anfragen an lhre Website werden von
Gerat B bearbeitet.

DNS Swing

Greifen Sie auf den DNS-Controller zu und machen Sie den DNS-Eintrag fiir lIhre Bomgar-Website ausfindig. Bearbeiten Sie den
Eintrag so, dass er auf die IP-Adresse fir Gerét B zeigt. Sobald der DNS-Eintrag propagiert wurde, kdnnen Sie die regulare
Aktivitat fortsetzen. Alle Anfragen an lhre Website werden von Gerat B bearbeitet.

NAT Swing

Greifen Sie auf den NAT-Controller zu und machen Sie den NAT-Eintrag fir lInre Bomgar-Website ausfindig. Bearbeiten Sie den
Eintrag so, dass er auf die IP-Adresse fiir Gerat B zeigt. Sobald die Anderung vorgenommen wurde, kénnen Sie die regulére
Aktivitat fortsetzen. Alle Anfragen an lhre Website werden von Geréat B bearbeitet.

Aktualisieren von Gerat A

Aktualisieren Sie Gerat A entweder mittels der automatischen oder aber der manuellen Aktualisierungsmethode, wie oben
beschrieben. Verifizieren und testen Sie dann, ob die Aktualisierung erfolgreich abgeschlossen wurde.

Wiederherstellen der Failover-Beziehung

Gehen Sie auf Gerat B zu /login > Verwaltung > Failover.

STATUS MY ACCOUNT CONFIGURATION JUMP™ REP CONSOLE USERS & SECURITY REPORTS PUBLIC PORTALS LOCALIZATION RUEUENEI=0ISN)
SOFTWARE MANAGEMENT | SECURITY | SITE CONFIGURATION | EMAIL CONFIGURATION | OUTBOUND EVENTS | CLUSTER | FAILOVER | API CONFIGURATION | SUPPORT
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Hinweis: Zur Konfiguration einer giiltigen Verbindung miissen beide Geréte liber identische Schliissel zur Kommunikation
zwischen Geréten verfiigen. Gehen Sie zur Seite /login > Verwaltung > Sicherheit um den Schliissel fiir jedes Gerét zu

liberpriifen.
Stellen Sie die Failover-Verbindung mit dem Backup-Gerat
her, wobei Gerét A als Backup-Gerat und Gerét B als
primares Gerat festgelegt wird.
New Backup Site Connection Details
Das Herstellen der Verbindung zwischen den beiden Gerten T
geschieht auf der Failover-Seite des Gerats, das als priméares ot o 1 e G
Gerat vorgesehen ist. Die hier eingegebenen Adressen stellen
die Verbindung her und gestatten es beiden Geraten, sich e i
jederzeit mit dem jeweils anderen zu verbinden. Die Felder auf Somaan BotA et i conmecton = mads and viliaed ot waye, Bomaat Box B ecome a sacup applance o s Bomgar BoxA.

Validation depends on both appliances having the same Inter-appliance Communication Pre-shared Key entered on the Security page. The
shared hostname fr-ent.example.com should not b used for either hostname field

dieser Seite unter Verbindungsdetails zu neuem Backup-
Standort teilen dem primaren Gerat mit, wie es sich mitdem
Gerat verbinden kann, das zum Backup-Gerat wird. Die Felder
unter Umgekehrte Verbindungsdetails zu diesem primaren Standort werden dem Backup-Gerat Ubergeben und teilen ihm mit,
wie es sich wieder mit diesem primaren Gerat verbinden kann. Sie miissen einen gliltigen Hosthamen bzw. eine giiltige IP-Adresse
und die TLS-Portnummer fiir diese Felder verwenden. Wenn alle Felder ausgefiillt sind, klicken Sie auf die Schaltflache
Verbindung herstellen, um die Verbindung herzustellen.

Hinweis: Wann immer dies méglich ist, empfiehlt Bomgar die Verwendung der einzigartigen IP-Adresse jedes Geréts bei der
Konfiguration dieser Einstellungen.

Sobald die Beziehung hergestellt wurde, werden Uberflissige Registerkarten von dem Backup-Standort entfernt. Die Einleitung der
ersten Datensynchronisierung dauert etwa 60 Sekunden, aber Sie kénnen auf die Schaltflache Jetzt synchronisieren klicken, um
die Synchronisierung zu erzwingen und die aktuellsten Informationen vom primaren Gerat in den Speicher des Backup-Gerats zu
Ubertragen. Die Synchronisierung selbst kann einige Sekunden bis hin zu mehreren Stunden dauern, abhangig von der zu
synchronisierenden Datenmenge. Die Seite Failover listet den letzten Zeitpunkt der Datensynchronisierung auf, wenn die
Synchronisierung abgeschlossen ist.

BOMGAR KONTAKTIEREN info@bomgar.com | 866.205.3650 (US) | +44 (0) 1628 480 210 (UK/EMEA) BOMGAR.COM 17

© 2016 Bomgar Corporation. Alle Rechte weltweit vorbehalten. BOMGAR und das BOMGAR Logo sind Warenzeichen von Bomgar Corporation. Andere erwahnte Warenzeichen sind Eigentum ihrer jeweiligen TC:26.01.2016
Inhaber.



B O M GA R PRIVILEGED ACCESS MANAGEMENT AKTUALISIERUNGSHANDBUCH

Upgrade der Bomgar-Hardware vornehmen

Wenn Sie ein Upgrade lhres Bomgar-Gerats von einem physischen Gerat auf ein anderes durchfiihren oder zwischen einem
physischen und einem virtuellen Gerat, miissen Sie sowohl das neue Gerat installieren wie auch Daten vom alten Gerat
Ubertragen.

1. Installieren Sie das neue Gerat entsprechend des geeigneten Einrichtungshandbuchs.
« Installation des virtuellen Bomgar-Gerats: www.bomgar.com/docs/content/deployment/virtual

« Hardware-Installation des Bomgar-Gerats: www.bomgar.com/docs/content/privileged-access/deployment/hardware

2. Sichern Sie die Softwareeinstellungen lhres aktuellen Gerats.
a. Gehen Sie auf lhrem aktuellen Gerat zu /login > Verwaltung > Softwareverwaltung.

b. Klicken Sie im Abschnitt Software :: Sicherungseinstellungen auf die Schaltflache Sicherung herunterladen.
c. Speichern Sie die Sicherungsdatei an einem sicheren Ort.

3. Importieren Sie Ihre bestehende SSL-Zertifikatskette in das neue Gerat.
a. Gehen Sie auf lnrem aktuellen Gerat zu /appliance > Sicherheit> Zertifikate.

b. Markieren Sie im Abschnitt Sicherheit :: Zertifikate das Kastchen neben dem Zertifikat, das der aktiven IP-Adresse
zugewiesen ist. Wahlen Sie dann aus dem Dropdown-Mentu Uberhalb dieses Abschnitts Exportieren.

Hinweis:Das Exportieren von Zertifikaten entfernt sie nicht vom Gerét.

c. Wahlen Sie auf der Seite Sicherheit :: Zertifikate:: Exportieren die Optionen zum Anfiigen des Zertifikats, des
privaten Schlissels und der Zertifikatkette aus. Es wird empfohlen, dass Sie flr den privaten Schllssel eine
Passphrase festlegen.

d. Gehen Sie auf lhnrem neuen Gerat zu /appliance > Sicherheit > Zertifikate.

e. Klicken Sie im Abschnitt Sicherheit :: Zertifikat-Installation auf die Schaltflache Importieren.

f. Navigieren Sie zur Zertifikatsdatei, die Sie zuvor exportiert haben und klicken Sie auf Hochladen.
4. Weisen Sie dem Zertifikat eine IP-Adresse zu.

a. Gehen Sie auf lhnrem neuen Gerat zu /appliance > Sicherheit > Zertifikate.

b. Machen Sie im Abschnitt Sicherheit :: Zertifikate den Eintrag fir Ihr SSL-Zertifikat ausfindig.Es enthalt in der Regel
ein Feld Ausgestellt an, das den vollstandig qualifizierten Doma&nennamen lhres Gerats enthalt (z.B.
support.beispiel.com).

c. Vergewissern Sie sich, dass fiir das neue Zertifikat keine Warnungen aufgefiihrt werden. Sehen Sie im Falle von
Warnungen unter FAQ 755 im Bomgar Technical Support Self Service Center nach, um Details zur Beseitigung der
Warnung zu erhalten: help.bomgar.com/ssc/SolutionFAQ.aspx?id=755.

d. Klicken Sie nach Beseitigung aller Warnungen auf den Link IP zuweisen in der Zertifikatsreihe. Uberpriifen Sie
unten auf der Seite die IP-Adresse, die Sie zuweisen moéchten, und klicken Sie dann auf die Schaltflache
Konfiguration speichern.

5. Installieren Sie das neue Softwarepaket.
a. Gehen Sie auf lhrem neuen Gerat zu /appliance > Aktualisierungen.

b. Klicken Sie entweder auf Auf Aktualisierungen priifen oder verwenden Sie den Geréate-Download-Schliissel
gemal der Bildschirmanweisungen.

c. Klicken Sie auf Diese Aktualisierung installieren. Eine Endbenutzer-Lizenzvereinbarung muss vor der Installation
unterzeichnet werden.
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6. Importieren Sie Ihre Software-Konfigurationseinstellungen aus dem alten Gerat.

a. Melden Sie sich in der /login-Schnittstelle Ihres neuen Gerats an. Die Anmeldedaten fir die erste Anmeldung lauten
admin und password.

b. Gehen Sie zu /login > Verwaltung > Softwareverwaltung.

c. Navigieren Sie im Abschnitt Software :: Sicherungseinstellungen zur zuvor heruntergeladenen Sicherungsdatei
und klicken Sie dann auf Sicherung hochladen, um die Sicherung auf dem neuen Gerat wiederherzustellen.

Jetzt kdnnen Sie Ihren DNS-Server aktualisieren, um Datenverkehr auf die IP-Adresse des neuen Gerats zu leiten und kénnen mit
dem Testen von Zugriffssitzungen auf lhrem neuen Gerat beginnen. Sobald Sie sich vergewissert haben, dass dieses korrekt
funktioniert, kbnnen Sie das alte Gerat zurlicksenden (falls es sich um ein physisches Gerat handelt) oder es I6schen (falls es sich
um ein virtuelles Gerat handelt). Um ein physisches Gerat zurlickzusenden, gehen Sie wie folgt vor:

Melden Sie sich in der /appliance-Webschnittstelle des alten Gerats an.

Navigieren Sie zur Seite Status > Einfach und klicken Sie auf Gerat auf Originalstandards zuriicksetzen.

Warten Sie, bis die Zuriicksetzung abgeschlossen ist, und klicken Sie dann auf Dieses Gerét herunterfahren.

Bereiten Sie das Gerat auf den Versand vor.

ok wnh =

Kleben Sie das Bomgar-Retouretikett auf dem Paket auf und wenden Sie sich zur Abholung an Ihren Lieferdienst. Sollten
Sie nicht Uber ein Lieferetikett verfigen, wenden Sie sich an den technischen Bomgar-Support.
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Haftungsausschlisse, Lizenzierungsbeschrankungen und
Technischer Support

Haftungsausschliisse

Dieses Dokument dient ausschlieRlich Informationszwecken. Bomgar Corporation kann die hierin enthaltenen Inhalte ohne
Ankundigung andern. Es kann weder die Fehlerfreiheit dieses Dokuments garantiert werden, noch unterliegt das Dokument
irgendwelchen Garantien oder Gewahrleistungen, weder in miindlicher Form noch in konkludenter rechtlicher Form, einschlieRlich
konkludenten Garantien und Gewahrleistungen der Marktgangigkeit oder Eignung fiir einen bestimmten Zweck. Bomgar
Corporation lehnt jegliche Haftbarkeit in Bezug auf dieses Dokument ab, und es entstehen durch dieses Dokument keine direkten
oder indirekten vertraglichen Verpflichtungen. Die hierin beschriebenen Technologien, Funktionen, Dienste und Prozesse kénnen
ohne Ankiindigung geandert werden.

BOMGAR, BOMGAR BOX, mark B, JUMP und UNIFIED REMOTE SUPPORT sind Warenzeichen von Bomgar Corporation. Andere
erwahnte Warenzeichen sind Eigentum ihrer jeweiligen Inhaber.

Lizenzierungsbeschrankungen

Eine Bomgar Privileged Access Management-Lizenz aktiviert den Zugriff auf ein Endpunkt-System. Obwohl diese Lizenz von
einem System auf ein anderes Ubertragen werden kann, wenn der Zugriff auf das erste System nicht langer erforderlich ist, sind
zwei oder mehr Lizenzen (eine pro Endpunkt) erforderlich, um den Zugriff auf mehrere Endpunkte gleichzeitig zu aktivieren.

Technischer Support

Wir bei Bomgar fihlen uns verpflichtet, Service von héchster Qualitat zu bieten, indem wir gewahrleisten, dass unsere Kunden
alles haben, was sie fiir einen Betrieb bei maximaler Produktivitédt bendtigen. Sollten Sie Hilfe bendtigen, wenden Sie sich an den
technischen Bomgar-Support unter help.bomgar.com.

Technischen Support kénnen Sie mit einem jahrlichen Abonnement unseres Wartungsplans in Anspruch nehmen.
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