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Bomgar をご利用いただきありがとうございます。

Bomgar では、顧客サービスを最優先に考え、お客様に 100%ご満足いただけるサービスを
提供しています。万一記載内容の誤りや誤字脱字などお気づきの点がございましたら、
feedback@bomgar.com までご連絡ください。
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Bomgar アプライアンス

Bomgar は、リモートサポートのためのアプライアンスベースのアプローチを最初に導入しました。特許取得済みの導入モデ
ル「Bomgar アプライアンス」は、リモートサポートの導入で、最もセキュアなオプションです。

Bomgar アプライアンスは、独自のセキュリティ措置の下に施設やデータセンターに配置できます。この導入モデルにより、セキ
ュリティの制御がしやすくなり、アイデンティティ管理を付属したリモートサポートを安全に統合できるようになります。また、完
全な監査証跡を得るためのレポートデータやビデオのエクスポートを簡単に行えるようになります。

Bomgar アプライアンスの構造

Bomgar アプライアンスは、ハードウェア管理をユーザー管理から隔離するた
めに、/applianceと /loginの 2つの管理用ウェブインターフェースを使用
しています。
画像:Bomgar B300 アプライアンス

アプライアンス管理

ウェブインターフェース /appliance
使用目的:

l ハードウェアのインストールと構成

l Bomgar ソフトウェアのアップグレード

ユーザー管理

ウェブインターフェース /login
使用目的:

l ユーザーとワークフローの管理

l サポートアクティビティのレポート

l 統合の作成と使用

リソース
Bomgar アプライアンス管理ガイド

リソース
Bomgar 管理用ガイド

本書の使用

セキュリティ上の理由により、Bomgar はユーザー管理とアプライアンス管理を分けています。ユーザー管理のための複数の管理
アカウントを作成できる一方、アプライアンス管理では、1つのアカウントのみが許可されます。

従って、このガイドでは、Bomgar アプライアンスの管理についてのみに焦点を当てていきます。ユーザー管理の情報 (/loginウェ
ブインターフェース)はBomgar 管理用ガイドに記載されています。

l アプライアンスの構成についての情報は、5ページの「Bomgar アプライアンスウェブインターフェース」を参照してくだ
さい。

© 2011 Bomgar Corporation. All Rights Reserved.
www.bomgar.com | feedback@bomgar.com | +01.601.519.0123

4
TC:7/25/2011



Bomgar アプライアンスウェブインターフェース | Base 3.2

Bomgar アプライアンス ウェブインターフェース

本ガイドは、/applianceウェブインターフェースにおけるBomgar アプライアンスの管理方法に役立つ情報をまとめています。
このアプライアンスは、管理の中核的なポイントとして、Bomgar サイトの管理機能をつかさどります。本ガイドは、Bomgar ア
プライアンスの初期設定および構成を行った後に使用してください。ご質問等は、1.866.205.3650 /内線 2 (フリーダイヤル)、も
しくは+01.601.519.0123/内線 2 (国際電話)までお問い合わせください。support@bomgar.comからのお問い合わせも承ってお
ります。
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アプライアンス管理者ログイン画面

アプライアンスをインストールした後、Bomgar Box管理用インターフ

ェースにログインするには、お使いのアプライアンスの公開 URLの末尾

に/applianceを追記します。(例 :
http://support.example.com/applianceなど)

既定のユーザー名 :admin

既定のパスワード :password

初回のログイン時には、管理用パスワードの変更を求められる場合が

あります。1

注:セキュリティの関係上、/applianceインターフェース用に使用する

管理ユーザー名とパスワードには、/loginインターフェース用とは異なる

ものを指定し、個々に管理する必要があります。

1パスワードは最低長さ 8文字で、英数字の大文字、小文字、数字、特殊記号をそれぞれ最低 1つ含める必要があります。
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ステータス > 基本事項

基本事項ページでは、Bomgar Boxの情報をご覧いただけます。また

システムの監視も可能です。また、ローカル時間も任意の有効なグ

ローバルタイムゾーン内に設定できます。システムの時間は常にUTC
(協定世界時)で表示されます。

ひとつの IPアドレスに応答する複数のサイトを持つ会社は、ドメイン名

ではなく、IPアドレスを直接入力してデフォルトのサイトを選択します。

ひとつ以上のDNSエントリがこの IPアドレスにダイレクトされている場合

で既定値なしを選択する場合、IPアドレスを入力することで、サイトに

アクセスを試みているというエラーメッセージが表示されます。この設定

は通常変更されません。

このページから、Bomgar Boxを再起動またはシャットダウンできま

す。アプライアンスの再起動は求められませんが、定期メンテナンスの

一環として、月に一度は再起動することが推奨されます。この再起動

を実行するために、物理的にアプライアンスにアクセスする必要はあり

ません。

Bomgarサポートからの指示がない限り、次の事項は実行しないでく

ださい:アプライアンスを出荷時の既定値にリセットするボタンをクリックす

ると、Bomgar Boxは工場出荷時の状態に戻ります。これにより、す

べてのデータ、構成設定値、サポートサイト、アプライアンスの証明書

は完全に削除されます。Bomgar Boxがリセットされると、電源も自

動的に切れます。

© 2011 Bomgar Corporation. All Rights Reserved.
www.bomgar.com | feedback@bomgar.com | +01.601.519.0123

7
TC:7/25/2011



Bomgar アプライアンスウェブインターフェース | Base 3.2

ステータス > 記憶域

ストレージページでは、Bomgar Box のハードドライブの領域の使用率を表示します。

サポートサイト (セッション、プレゼンテーション、リモートシェルレコーディング)ですべての記録機能を有効にする場合、また
は全体的なセッションカウントが高い場合、ディスク使用率が高くなる場合があります。ディスク使用率 85-95%ではアラームは
発生しません。ハードドライブのディスク領域が残り少なくなったら、Bomgar Box は自動的に一番古いセッションデータを削除
し、その空いたディスク領域を新規セッションデータに使用します。

Bomgar B300 アプライアンスの特記事項

B300では、データのバックアップに独立ディスク冗長アレイ (RAID)を使用しています。RAID 6では、アプライアンスが4つのう
ちの2つのドライブを喪失しても、データの損失が生じないようになっています。不具合が発生した場合、壊れたドライブを外し、
送付メンテナンスの許可と修理またはドライブの交換を手配するためにBomgar までご連絡ください。損傷したドライブを交換す
る場合、そのドライブはホットスペアになります。ドライブの交換時、アプライアンスの電源を切る必要はありません。

Bomgar B400 アプライアンスの特記事項

B400には、2つの論理的 l独立ディスク冗長アレイ (RAID)が搭載され

ています。このRAID構成には、2つの論理 RAIDドライブに構成され

た8つの物理ディスクドライブが含まれます。RAID 1の構成は物理ディ

スク0、RAID 6の構成は物理ディスク1となります。

RAID1またはRAID 6の物理ドライブのひとつに不具合が発生した場合は、パフォーマンスへの影響やデータの喪失は発生しません。た
だし、RAID 6構成の2番目のドライブに不具合が発生した場合、データの喪失はないものの、パフォーマンスは低下します。
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ハードウェア不具合の通知 (B300 および B400 のみ)

アプライアンスの LEDにも、ハードドライブの状態が表示されます。通常ディスクのアクティビティを LED灯の点灯で知ることが
できます。ハードディスクに不具合が発生した場合、LEDは赤く点灯し、可聴アラームによる警告で不具合の通知が行われます。
データの再書き込みが行われるホットスペアの LEDは、再同期が完了するまで赤く点滅します。システムが回復する前にアラーム
を解除するには、ウェブインターフェースの「アラームを解除」ボタンをクリックしてください。

マイアカウント

ここでは、管理者のユーザー名とパスワードを変更できます。Bomgar
では、未承認アクセスから保護するためパスワードを定期的に変更す

ることを推奨しています。

ログイン情報を忘れた場合、または変更する必要がある場合に、サイ

トの管理者ユーザー名およびパスワードを既定値に復元できる管理

者アカウントのリセットを選択することもできます。
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ネットワーク > IP 構成

高度なネットワーク構成を持つ企業は、アプライアンスのイー
サネットポートに複数の IPアドレスを構成することができま
す。複数のポートを使用すると、セキュリティを強化でき、非
標準ネットワークの接続が可能になります。例えば、社員にイ
ンターネットの使用が制限されている場合でネットワークに接
続しないサポートを提供しなくてはならない場合、ひとつの
ポートを内部のプライベートネットワークに使用し、もう一方
をパブリックインターネットに使用すれば、ネットワークのセ
キュリティポリシーを侵害することなく、world-wide ユー
ザーがサポートをリクエストできるようになります。MTU も
NICごとに構成できます。1

アプライアンスの各NIC (network interface card) では、通信
と受信の統計を表示および確認できます。

グローバルネットワーク構成セクションでは、Bomgar Box
のホスト名を構成し、NICごとに既定のゲートウェイを指定できます。最大 3つまでのDNS サーバーに対し IPアドレスを入力し
ます。ローカルDNS サーバーが使用できない場合、OpenDNS サーバーにフォールバックオプションで、Bomgar Box により
OpenDNS から公開され利用可能になったDNS サーバーが使用できるようになります。OpenDNS についての詳細情報
は、www.opendns.com をご覧ください。

ホストが機能しているかどうかをテストしたい場合は、アプライアンスが、pingに応答できるようにします。Bomgar Box を同期
する場合は、ホスト名または IPアドレスをネットワークタイムプロトコル (NTP)サーバーに設定します。既定のNTPサーバー
はclock.bomgar.comです。

既定では、Bomgarはポート80および443を使用し、443はポート8200にレプリケートされます。任意のポートを経由してウェブイン
ターフェースにアクセスするために、アプライアンスを複数ポートに動的にリスンするよう構成できます。注:ただし、カスタマーおよ
びスタッフのクライアントは既定ポートで実行されるように既成されており、このインターフェースからは変更できません。
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IP アドレスの編集ページから、IPを有効にするか無効にする
かを選択します。新規 IPアドレスを追加する際、この IPが機
能するネットワークポートを選択することもできます。IP ア
ドレスフィールドでは、アプライアンスが応答するアドレスを
設定できます。一方、サブネットマスクはBomgar が他のデバ
イスと通信するのを助けます。

2フィールドでは、アプライアンスが応答するアドレスを設定
できます。一方、サブネットマスクはBomgar が他のデバイス
と通信するのを助けます。これらの設定では、このプライベート IPのみが使用できる telnet サーバーのメニューオプションを変更
できます。緊急復元などの状況で使用できます。 Telnet 機能は、特にビルトインのプライベート IPに関連付けられているため、他
の構成 IPアドレスでは表示されません。

Telnet機能は、特にビルトインのプライベート IP
に関連付けられているため、他の構成 IPアドレス

では表示されません。

機能

フル フル機能を備えたTelnetサーバーの有効化

簡易 4つのオプションがあります。FIPSエラーの表

示、工場出荷時の状態にリセット、シャット

ダウンおよび再起動

無効 サーバーを完全に無効にします

構成済み IPアドレスの場合、パブリックサイトとカスタマークライアントからのみ、/loginおよび/applianceインターフェー
ス、あるいはその両方から各 IPにアクセスできます。

また、複数のホスト名を処理する際にブラウザエラーを回避するために、一意の SSL 証明書をインストールできます。Bomgar で
は、あらゆるの長さの完全な証明書チェーンをサポートしています。公開証明書ファイルフィールドでは、アプライアンスの直接の
ホストの証明書をアップロードします。このパブリックキーファイルに中間証明書が含まれている場合にも、中断されることはあ
りませんが、追加の証明書は無視されます。

中間証明書ファイルフィールドでは、お使いのアプライアンスの証明書と信頼されたルート証明書を含む複数の中間証明書をアップロー
ドできます。複数の中間証明書をすべてひとつのファイルに、またはひとつのファイルを証明書ごとにアップロードできます。

証明書を正常にアップロードしたら、アップロードフィールドの上のSSL 構成セクションで詳細を表示できます。

Bomgar サポートに指示された場合をのぞき、工場出荷時の既定証明書に戻すボタンをクリックしないでください。これにより、
この IPアドレスの証明書はBomgar の既定証明書にリセットされます。既定証明書を使用すると、既定証明書はアプライアンスの
ホスト名と一致しないためセキュリティ警告が出ます。

1Bomgar B100アプライアンスにはNICがひとつあり、 IP構成は複数のイーサネットポートではなくアプライアンスに適用されま
す。Bomgar アプライアンスには１つまたは２つ以上の IPアドレスを構成できます。MTUも構成できます。

2既定の IP アドレスを削除、変更しないでください。
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ネットワーク > 静的ルート

2つのネットワークがお互いに交信できない状態がある場合、両方のネットワークが個別に通信できる場所にアプライアンスがある
という条件下で一方のコンピュータにおける管理者がBomgar Box を通じて接続できる静的ルートを確立できます。

高度な設定を行える管理者のみが、静的ルートを設定できます。
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ネットワーク > SNMP

Bomgar アプライアンスは、1 Bomgar アプライアンスは、ネットワーク、ハードドライブ、メモリ、CPU 統計を監視するシンプ
ルネットワークマネジメントプロトコル (SNMP)をサポートしています。2ネットワーク、ハードドライブ、メモリ、CPU 統計を
をサポートしています。これにより、監視を目的としてBomgar アプライアンスをクエリするために SNMPプロトコルを経由して
可用性とその他の統計の取得するツールを使用できるようにします。

このアプライアンスに SNMPを有効化するには、SNMPv2の有効化を選択するか、チェックマークを入れます。これにより
SNMPv2サーバーが SNMPクエリに応答できるようになります。このアプライアンスを SNMPを使用してクエリできるシステムの
所在位置、読み取り専用のコミュニティ名、IP制限事項、または IPアドレスの値を入力します。 IPアドレスが入力されない場
合、すべてのホストはアクセスを許可されます。

1SNMPは Bomgar B100アプライアンスには使用できません。

2シンプルネットワークマネジメントプロトコル (SNMP)は、ネットワークデバイスを監視および管理するために使用できるイン
ターネット標準プロトコルです。 http://en.wikipedia.org/wiki/Simple_Network_Management_Protocol
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セキュリティ > 証明書

サポート管理者は、複数の証明書を複数の IPアドレスと関連付けることができます。/applianceのセキュリティタブのセキュリ
ティセクションで、管理者は証明書のセットと IPアドレスのセットの関係を定義することができます。 

サーバー構成

Bomgar アプライアンスをインストールする際、サーバー構成画
面に移動し、証明書を構成する必要があります。サーバー構成
は、「基礎」または「詳細」のどちらかを選ぶことができます。

注:工場出荷時の既定値は、編集できますが削除はできません。

新規基礎構成

Bomgar B100をお使いの場合、または, IP アドレスのみを
Bomgar アプライアンスに関連づけたい場合、セキュリティ証明
書を作成するために基本構成を使用する必要があります。

基本構成を含む新規の暫定自己署名セキュリティ証明書を作成す
る場合、セキュリティ証明書の会社名とDNS アドレスを入力し
ます。

この証明書は自動的にアプライアンスに構成されたすべての IP
アドレスに適用され、以前の証明書は上書きされます。

新規詳細構成

Bomgar アプライアンスに複数の IP アドレスが関連付けられて
いる場合は、新規セキュリティ証明書を作成するために高度な構
成を使用できます。

作成時にそれぞれの証明書は IPアドレスと関連付けることがで
きます。または、証明書を作成して、後から編集することもでき
ます。

高度な証明書構成では、管理者は構成名を提供し、構成を新規ま
たは既存の証明書に割り当て、どの IPアドレスを証明書と関連
付けるかを決定する必要があります。
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証明書

Bomgarアプライアンスで利用できるセキュリティ証明書の一覧を表示

するには、証明書画面に移動します。

それぞれの証明書の詳細は、詳細をクリックして表示・編集できます。
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証明書リクエスト

証明書リクエスト画面には、サードパーティが署名した証明書に対する

保留リクエストが表示されます。

既存の証明書リクエストの詳細は、詳細リンクを選択して表示すること

ができます。

サードパーティによる新規証明書の署名を要求するリクエストは、新規

リクエストをクリックします。

次に表示されるメッセージで、新規証明書の詳細を入力し、証明書

リクエストの作成をクリックします。

新規証明書リクエストの確認を受け取ったら、インポート画面に移動

し、新規証明書をアップロードします。
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キー

キー画面では、アプライアンスに関連付けられた証明書のキーを表

示、エクスポート、削除できます。

証明書をエクスポートする際に、どの詳細を含めるかを決めることがで

きます。

インポート

新規証明書リクエストの確認を受け取った場合、または既存の証明

書またはプライベートキーをアプライアンスにアップロードする必要がある

場合は、インポート 画面に移動します。任意のファイルを参照して、ア

ップロードを選択します。

証明書をアップロードしたら、証明書の詳細および IPの関連性を編

集できるようになります。
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セキュリティ > アプライアンス管理

許可、不許可のネットワークアドレスを設定することで、またインターフ

ェースがアクセスできるポートを選択することで、アプライアンスの管理

用インターフェースのアクセスを制限することができます。

アプライアンスが既存のsyslogサーバーにログメッセージを送信するよ

う構成することもできます。1Bomgar Boxのログはlocal0ファシリティ

を使用して送信されます。

1Syslogレポートは、Bomgar B100アプライアンスでは使用できません。
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セキュリティ > SSL 構成

SSLバージョン2およびSSLバージョン3のいずれかを有効化するか無

効化するかを選択します。最適なセキュリティを得るために、Bomgar
ウェブインターフェースは、SSLv2に変換する前に常に既定で SSLv3に
してください。ただし、一部の旧ブラウザはSSLv2までにしか対応してい

ません。SSLv3のみを有効化する場合で、SSLv3をサポートしていな

い最新でないブラウザで管理用インターフェースへのアクセスを試行す

る場合、Bomgarにログインできません。SSLv2を有効にすることで、

ブラウザのバージョンに関わらず任意のコンピュータからウェブインターフ

ェースに接続できるようになります。これらの設定は、Bomgar Boxの
ウェブインターフェースに対する接続のみに影響し、お使いのコンピュー

タとカスタマーのコンピュータ間のサポートトンネルは、常にSSLv3で暗

号化されます。

Bomgar BoxでどのCiphersuitesを有効にするのか、無効にするの

かを選択します。優先順位を変更するには、Ciphersuitesをドラッグ

し、ドロップします。Ciphersuitesへの変更は保存ボタンがクリックされ

るまで有効になりません。Ciphersuitesの管理は、FIPS環境での操

作が必要な企業に利点をもたらします。
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セキュリティ > 電子メールの構成

Bomgar Box が自動メール通知を送信できるよう、SMTPリレーサーバーを構成し、１つまたは２つ以上の管理者連絡先を設定して
おきます。
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サポート > ユーティリティ

ユーティリティセクションは、ネットワークの問題のデバグに使用できます。接続を確立できない場合に、これらのユーティリテ
ィが理由を特定するのに役立ちます。アプライアンスのDNS サーバーをテストし、ホスト名または IPアドレスが正しく解決され
ているか確認します。Bomgar Box で Pingを使用してネットワーク接続をテストします。トレースルートを使用してパケットがア
プライアンスから外部システムへ移動するパスを表示できます。
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サポート > アップデート

最新ビルドが使用可能になったら、Bomgarから通知が送信されま

す。新規アップデートパッケージがアプライアンスにビルドされた通知を

受け取ったら、アップデートを確認するボタンをクリックして、パッケージ

の場所を確認し、インストールする準備をします。

複数のソフトウェアパッケージがアプライアンスにビルドされている場合、

利用可能なアップデートの一覧に個別にそれぞれが表示されます。こ

のアップデートをインストールするボタンをクリックすると、新規ソフトウェ

アが自動的にダウンロードされ、インストールが開始します。

アップデートを確認する機能の使用は必須ではありません。アプライア

ンスがインターネットに接続されていない場合、または企業のセキュリテ

ィポリシーで自動アップデート機能が使えない場合は、新しいソフトウェ

アパッケージに直接リンクされるBomgarサポートスタッフのメール送信

をリクエストすることもできます。

ソフトウェアパッケージをダウンロードした後、手動インストールセクショ

ンでファイルを参照しソフトウェアのアップデートボタンをクリックしてイン

ストールを完了します。

インストール中、このアップデートページには全体的なアップデート進行

状況を通知する進行状況バーが表示されます。ここで行ったアップ

デートにより、お使いのBomgar Boxのすべてのサイトとライセンスも自

動的にアップデートされます。

ログイン済みのスタッフは、一時的にサポートセッションとBomgarスタッ

フコンソールへの接続が失われますので、アップデートはピーク時間以

外に予定してください。
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サポート > アドバンストサポート

アドバンストサポートセクションでは、Bomgar サポートチームの連絡先情報を提供しています。また、アプライアンスで開始さ
れたサポートトンネルをBomgar サポートに戻すことも可能です。これにより、複雑な問題も素早く解決できます。
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